PRAVILNIK O PRIHVATLJ IVOM
KORISTENJU RACUNALNE OPREME

HRVATSKOG GEOLOSKOG
INSTITUTA



U skladu s ¢l. 4. Politike sigurnosti informacijskog sustava Hrvatskog geoloskog instituta
ur.broj:2870/16 od 13. rujna 2016. godine i ¢€l. 21. Statuta Hrvatskog geoloskog instituta:
ur.broj:2254/14 od 28. sije¢nja 2014. godine Upravno vijeée je na svojoj sjednici odrzanoj
04. listopada 2016. godine donijelo

PRAVILNIK O KORIéTENJUvRA(v:UNALNE OPREME HRVATSKOG
GEOLOSKOG INSTITUTA

Clanak 1.

Svrha Pravila prihvatljivog koristenja racunalne opreme jest da se jasno odrede nacini na
koje je dopusteno Koristiti raéunalnu opremu i mrezne servise Hrvatskog geoloSkog instituta
(u daljnjem tekstu HGI).

Clanak 2.

Prihvatljivo koriStenje radunalnih resursa obvezuje sve zaposlenike, vanjske suradnike i
zaposlenike vanjskih tvrtki (u daljnjem tekstu: korisnici) koji imaju pristup IT sustavima
HGI-a.

Clanak 3.

Korisnici moraju prihvatiti ¢injenicu da:

e Ractunalno-komunikacijska oprema koja je Korisnicima na raspolaganju radi
obavljanja posla pripada HGI-u;

e podaci koji se nalaze na raunalnim sustavima pripadaju HGI-u ili
tvrtkama/ustanovama koje su od HGI-a narudile obavljanje odredenih poslova;

e HGI dozvoljava koristenje IT sustava za uéenje i samorazvoj, napredovanje u struci,
pod uvjetom da korisnici preuzimaju punu osobnu odgovornost za svoje aktivnosti, da
one ne ometaju obavljanje svakodnevnog posla i da se ne naru$avaju ostala pravila
prihvatljivog koriStenja;

e HGI zadrZava pravo nadzora nad na¢inom koristenja IT opreme i sustava. Kada se
provodi istraga radi sumnje na sigurnosni incident, ¢lanovi IT tima imaju pravo
pregledati sve datoteke na raGunalima, pa i one koje korisnik smatra osobnima.

Korisnici su duZni sluZiti se raGunalima i mreZom postujuci zakone, propise i eti¢ke norme,
kako one koje vrijede u RH, tako i medunarodne. Komuniciraju¢i, moraju se obracati ljudima
s poStovanjem, bez omalovaZzavanja. Moraju paziti da ne otkriju povjerljive osobne ili
poslovne podatke i uzdrZavati se od postupaka koji bi HGI-u nanijeli materijalnu ili
nematerijalnu Stetu.

Obaveza je korisnika aktivno doprinositi sigurnosti, otkrivati i prijavljivati probleme kao $to
su pogreske u radu opreme i programa, neto¢nost podataka, ranjivosti softvera, nedostupnost
ili usporenost rada sustava itd.




Clanak 4.

Neprihvatljivim se smatra svako koriStenje IT opreme ili sustava za radnje koje nisu vezane
uz obavljanje posla ili na na¢in kojim se kr$e zakoni, propisi i moralne norme.

U HGI-u nije dozvoljeno

koriStenje nelicenciranog softvera;

neovlaSteno kopiranje medija sa softverom ili drugim materijalom, koji podlijeze
zastiti autorskog prava ili prava intelektualnog vlasnistva;

preuzimanje tudeg identiteta (primjerice. koristenje tudeg korisni¢kog racuna, slanje
poste pod tudim imenom, kupovanje preko Interneta s tudom kreditnom karticom itd.);
ustupanje zaporke ili korisni¢kog racuna drugima. Korisnik je odgovoran za sve $to je
ucinjeno s njegovim identitetom;

troSenje resursa HGI-a na takav na¢in da se ometa rad drugih korisnika, na primjer
prijenosom i spremanjem velikih koli¢ina podataka;

slanje neZeljenih masovnih poruka (tzv. spam);

vrijedanje i poniZavanje ljudi prema vjerskoj, rasnoj, nacionalnoj ili nekoj drugoj
pripadnosti

traZenje i eksploatiranje ranjivosti IT sustava

Radi toga korisnicima nije dozvoljeno spremanje i distribucija materijala koji

mogu nanijeti Stetu (virusi, crvi, trojanci);

mogu Koristi ranjivosti sustava, radi dobijanja neautoriziranog pristupa ili ometanja
rada mreZe 1 servisa;

su zaStiCeni pravima intelektualnog vlasni$tva, a pribavljeni su bez suglasnosti
vlasnika odnosno bez placanja naknade za koristenje.

U ovako sazetom dokumentu nije mogucée nabrojati sve mogue naine neprihvatljivog
koristenja IT opreme i sustava. Od korisnika se otekuje da sami procijene prihvatljivost
svojih postupaka, odnosno njihovu uskladenost s Pravilima prihvatljivog koristenja ra¢unalne
opreme. U slu€aju nesigurnosti, trebaju se obratiti za savjet informati¢kom odjelu.

Clanak 5.

Ovaj Pravilnik stupa na snagu osam dana od dana objave na oglasnoj plo¢i Instituta.

Predsjednik Upnavnog vijeca




Ovaj Pravilnik objavljen je na oglasnoj plo¢i Poslodavca {410, 2016.
godine, a stupio je na snagu 1010 2016. godine.

Dr. sc. Josip Halami¢, dipl. ing. geol.



