PRAVILNIK O IV(ORI§TVENJU
ELEKTRONICKE POSTE

HRVATSKOG GEOLOSKOG
INSTITUTA



U skladu s &l. 4. Politike sigurnosti informacijskog sustava Hrvatskog geoloskog instituta
ur.broj:2870/16 od 13. rujna 2016. godine i ¢l. 21. Statuta Hrvatskog geoloskog instituta:
ur.broj:2254/14 od 28. sije¢nja 2014. godine Upravno vijeée je na svojoj sjednici
odrzanoj 04. listopada 2016. godine donijelo

PRAVILNIK O KORISTENJU ELEKTRONIéKE POSTE
HRVATSKOG GEOLOSKOG INSTITUTA

Clanak 1.

Elektroni¢ka posta (e-mail) postala je dio svakodnevne komunikacije, poslovne i
privatne, slijedom toga sa sobom nosi i izvjesne rizike, poput otkrivanja povjerljivih
podataka, laznog predstavljanja, Sirenja virusa i sli¢no. Stoga zaposlenici i suradnici
moraju komunicirati na nalin da se izbjegne nanoSenje Stete Hrvatskom geoloskom
institutu (u daljnjem tekstu HGI).

Clanak 2.

Pravila koristenja elektroni¢ke poste odnose se na sve zaposlenike HGI-a i vanjske
suradnike kojima radi obavljanja posla HGI daje identitet s e-mail adresom u domeni Agi-
cgs.hr.

Clanak 3.

1. Nesigurnost protokola
e Lako je krivotvoriti adresu posiljatelja.
e Pri slanju i &itanju poSte poruke putuju kao obitan tekst i moguce ih je
presresti i procitati.

2. Nepaznja korisnika
e U 7urbi se lako pritisne pogre$na tipka ili se klikne na susjednu ikonu. Time
moZe nastati nepopravljiva teta — ne moZete zaustaviti poruku koja je vel
oti§la. Na primjer, ako se umjesto Odgovori pritisne Odgovori svima (engl.
Reply, Reply All), poruka moZe oti¢i primateljima kojima nije namijenjenja.
e Neki mail klijenti sami dovr$avaju e-mail adresu koju tipkate. NepaZnjom se
moze prihvatiti adresa sli¢na onoj koju zapravo traZite.

3. Nesporazumi
e Elektronitku postu smo skloni pisati leZerno i neobavezno. Primatelj ne mora
dozivjeti poruku na isti nadin, stoga sluzbene dopise piSite pazljivo i
odmjereno.



e Iza vaSeg imena u adresi elektroni¢ke poste nalazi se naziv ustanove za koju
radite. Moguce je shvatiti vaSe privatno misljenje kao sluzbeni stav HGI-a.

4. Otkrivanje informacija
e Poruke koje ste uputili jednoj osobi, ona moze proslijediti dalje. To se moze
dogoditi
e (zlo)namjerno, s ciljem da se naskodi drugoj osobi ili tvrtki
e nemarom primatelja, koji ne trazi dozvolu za prosljedivanje poruke
e nenamjerno, na primjer nehoti¢nim klikom misem na pogre$nu ikonu
(Odgovori svima umjesto Odgovori)

5. Povrede autorskih prava

e Svaka poruka elektroni¢ke poSte moze se, kao dovrSen dokument, smatrati
autorskim djelom. Prosljedivanje poruke trecoj strani bez dozvole autora
odnosno vlasnika smatra se povredom autorskog prava. Prosljedivanjem
poruke koja je pisana za vas treCoj strani, autora poruke moZete dovesti u
neugodnu situaciju, jer bi poruku, da je znao da Ce je ¢itati i ljudi kojima nije
namijenjena, drugacije srocio.

e Prilozi koji se $alju uz elektroni¢ke poruke mogu sadrzavati autorski zasti¢ene
informacije, na pr. glazbu, ¢lanke itd.

6. Prijenos Stetnog softvera i nezeljenih poruka
e Elektronicka posta najces¢i je nacin Sirenja virusa.
e Nezeljene komercijalne poruke, spam, oduzimaju dragocjeno radno vrijeme i
nepotrebno opterecuju ra¢unala i mrezu.

Clanak 4.

Zbog svega navedenog koriStenje elektronicke poste smatra se rizicnom djelatno$éu, te se
zaposlenici obvezuju na pridrzavanje slijedecih pravila:

e HGI daje zaposlenima e-mail adresu radi sluzbene komunikacije.

e Privatne poruke dozvoljene su u mjeri u kojoj ne ometaju obavljanje posla.

e Svaki dopis ili poruka s adrese koja zavrSava sa @hgi-cgs.hr moze se shvatiti kao
sluzbeni dopis ili poruka, a osobni stav posiljatelja kao sluzbeni stav HGI-a. Zato
prilikom iznoSenja osobnih uvjerenja treba jasno istaknuti da su to samo osobna
uvjerenja. Zabranjeno je slanje poruka s adrese koja zavrSava sa @hgi-cgs.hr u
slucaju da se poruka odnosi na privatnu aktivnost koja je sli¢na ili moze izgledati
zbunjujuce sli¢na poslovnoj aktivnosti HGI-a ili aktivnosti za koju primatelj moze
smatrati da je aktivnost HGI-a.

e Ukoliko poruka sadrzi povjerljive informacije, treba je kriptirati i potpisati, a u
sadrzaju poruke jasno naznaciti da se radi o povjerljivim informacijama.




* Pri autentikaciji radi pristupa porukama potrebno je u IMAP/POP protokolu
ukljuciti enkripciju, kako bi se sprije¢ila moguénost otkrivanja korisni¢kih
lozinki.

* Nije dozvoljeno slanje nezeljenih masovnih poruka, jer se primateljima oduzima
dragocjeno vrijeme i neracionalno tro$e mreZni i radunalni resursi.

* Korisnici su duzni oprezno rukovati s prispjelim porukama sumnjiva sadraja, ne
otvarati sumnjive priloge, ne klikati na sumnjive linkove itd. U slu¢aju sumnje,
treba zatraziti pomo¢ savjetnika za informacijsku sigurnost.

Clanak 5.
Poslovne poruke elektroni¢ke poste smatraju se sluzbenim dokumentima.

Clanak 6.

HGI zadrZava pravo pregledavanja dolaznih i odlaznih poruka specijaliziranim
programima radi zaustavljanja virusa i spama.

HGI c¢e postivati privatnost korisnika i neée provjeravati sadrzaj poruka. No u slucaju
sigurnosnog incidenta, IT tim ovlaten je da pregleda kompletan sadrzaj diska, a poruke

elektronicke poSte mogu posluziti kao dokazni materijal u stegovnom ili sudskom
procesu.

Clanak 7.

Pri zaposljavanju novog djelatnika dodjeljuje mu njegov elektronicki identitet, koji
ukljuCuje e-mail adresu u domeni HGI-a, u skladu s vazeéim pravilnicima HGI-a.

Pri prestanku radnog odnosa informaticka sluzba mora osigurati zatvaranje korisnickog
raCuna.

Vanjskim suradnicima po potrebi se dodjeljuje elektronicki identitet, s tim da za njih
vrijede ista pravila koristenja kao i za zaposlene.

Clanak 8.
Ovaj Pravilnik stupa na snagu osam dana od dana objave na oglasnoj plo¢i Instituta.
Predsjednik Upravnog vijeéa

/
dr. sc. Dragan Krasy¢, dipl. ing. rud.



Ovaj Pravilnik objavljen je na oglasnoj plo¢i Poslodavca 4 {.10. 2016. godine, a
stupio je na snagu 2.0 lQ i 2016. godine.
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Dr. sc. Josip Halamié, dipl. ing. geol.



